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The importance of 

data breach 

management



Factors that amplify the 

importance of data

Big Data
Data-driven decision-

making
Personalization and 
Customer Insights

Real-time and Streaming 
Data

Artificial Intelligence and 
Machine Learning

Data Privacy and 
Security



Latest data breach cases

เมื่อเดอืน สิงหาคม ปี 2564
สายการบนิXXXX แจ้งว่า บริษัทฯ ได้ถูกโจมตดี้านความปลอดภยัทางไซเบอร ์

ข้อมูลทีร่ั่วไหล
ชื่อ-นามสกุลสัญชาต ิเพศ หมายเลขโทรศัพท ์อเีมล ทีอ่ยู่ ช่องทางการตดิต่อสือ่สาร ข้อมูลหนังสือเดนิทาง ประวัติ
การเดนิทาง ข้อมูลบัตรเครดติบางส่วน และข้อมูลอาหารพเิศษของผู้โดยสาร



Latest data breach cases

เมื่อเดอืน พฤศจกิายน ปี 2564
มกีารแจกข้อมูลทีอ้่างว่าหลุดมาจากโรงพยาบาลในประเทศไทย โดยในฐานข้อมูลมรีหสัโรงพยาบาลทัง้หมด 11 แห่ง

ข้อมูลทีร่ั่วไหล
ชื่อ-นามสกุล วันเกดิ เลขบัตรประชาชน ของคนไข้ จ านวนกว่า 1 แสนราย



Latest data breach cases

เมื่อเดอืน มีนาคม ปี 2564
บริษัท CNA Financial Corporation ทีป่ระเทศสหรัฐอเมริกาถูกโจมตดี้วย Ransomware โดย 
hacker ได้เรียกค่าไถ่ข้อมูลเป็นเงนิสูงถงึ $40 ล้านดอลล่าสหรัฐอเมริกา

ข้อมูลทีร่ั่วไหล
ชื่อ-นามสกุล เลขบัตรประชาชน ของพนักงาน คู่ค้า และลูกค้ากว่า 75,000 ราย



Latest data breach cases

เมื่อเดอืน มีนาคม ปี 2566
‘9Near – Hactivist’ ประกาศขายข้อมูลส่วนตัวคนไทย 55 ล้านคน พร้อมขายเป็นสกุลเงนิบทิคอยน ์

ข้อมูลทีร่ั่วไหล
ชื่อ-นามสกุล ทีอ่ยู่ วันเกดิ เลขบัตรประชาชน เบอรโ์ทรศัพท ์ของประชาชนคนไทยจากหน่วยงานรัฐในประเทศไทย



Potential Consequences 

and Impact on Businesses

Financial Loss
Reputational 
Damage

Operational 
Disruption

Customer and 
Employee 
Impact

Legal and 
Regulatory 
Consequences



Related compliances and 

legal requirements

Legal Requirements Standards



Related compliances and 

legal requirements

Personal Data Protection Act B.E. 2562 (2019)
พระราชบญัญตัคิุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562

มาตรา 37 (1)

▪ จดัใหมี้มาตรการรักษาความม่ันคงปลอดภัยทีเ่หมาะสม เพ่ือปอ้งกนัการสญูหาย เขา้ถงึ ใชเ้ปลี่ยนแปลง แกไ้ข หรอืเปิดเผย
ขอ้มลูสว่นบคุคลโดยปราศจากอ านาจหรอืโดยมิชอบ และตอ้งทบทวนมาตรการดงักลา่วเม่ือมีความจ าเป็นหรอืเม่ือเทคโนโลยี
เปลี่ยนแปลงไปเพื่อใหมี้ประสทิธิภาพในการรกัษาความมั่นคงปลอดภยัท่ีเหมาะสม ทัง้นี ้ใหเ้ป็นไปตามมาตรฐานขัน้ต ่าท่ี
คณะกรรมการประกาศก าหนด

มาตรา 37 (4)

▪ แจง้เหตกุารละเมิดขอ้มลูสว่นบคุคลแก่ส  านกังานโดยไม่ชกัชา้ภายในเจด็สิบสองช่ัวโมงนบัแตท่ราบเหตเุท่าท่ีจะสามารถกระท า
ได ้เวน้แตก่ารละเมิดดงักลา่วไม่มีความเสี่ยงท่ีจะมีผลกระทบตอ่ส ิทธิ และเสร ีภาพของบคุคล ในกรณี ที่การละเมิ ดมี ความ
เสี่ยงสงูท่ีจะมี ผลกระทบตอ่สิ ทธิ และเสร ีภาพของบคุคล  ให ้แจง้เหต ุการละเมิ ดให ้เจา้ของขอ้มลูสว่นบคุคลทราบพรอ้มกบั
แนวทางการเยียวยาโดยไมช่กัชา้ดว้ย ทัง้นี ้การแจง้ดงักลา่วและขอ้ยกเวน้ให ้เป็นไปตามหลกัเกณฑ ์และวิธีการท่ีคณะกรรมการ
ประกาศก าหนด

มาตรา 40 (2)

▪ จดัให ้มีมาตรการรกัษาความมั่นคงปลอดภยัท่ีเหมาะสม เพ่ือปอ้งกนัการสญูหาย เขา้ถงึ ใช ้ เปลี่ยนแปลง แกไ้ข หรอืเปิดเผย
ขอ้มลูสว่นบคุคลโดยปราศจากอ านาจหรอืโดยมิชอบ รวมทัง้แจ้งให้ผู้ควบคุมข้อมูลส่วนบุคคลทราบถงึเหตุการละเมดิ
ข้อมูลส่วนบุคคลทีเ่กดิขึน้

General Data Protection Regulation 

(GDPR)

GDPR: IV Section 2.Article 33

▪ Notification of a personal data breach 
to the supervisory authority

GDPR: IV Section 2.Article 34

▪ Notification of a personal data breach 
to the supervisory authority



Related compliances and 

legal requirements
NIST Special Publication 800-53: Security 

and Privacy Controls for Federal Information 

Systems and Organizations

ISO/IEC 27001: Information 

Security Management System (ISMS)

Access Control (AC)
• AC-3: Access Enforcement

• AC-4: Information Flow Enforcement

• AC-6: Least Privilege

• AC-16: Security Attributes

Audit and Accountability (AU)
•AU-3: Content of Audit Records

• AU-6: Audit Review, Analysis, and Reporting

• AU-9: Protection of Audit Information

Configuration Management (CM)
•CM-3: Configuration Change Control

• CM-6: Configuration Settings

• CM-8: Information System Component Inventory

Identification and Authentication (IA)
• IA-2: Identification and Authentication (Organizational Users)

• IA-5: Authenticator Management

• IA-8: Identification and Authentication (Non-Organizational Users)

Media Protection (MP)
• MP-2: Media Access

• MP-3: Media Marking

• MP-4: Media Storage

System and Communications Protection (SC)
• SC-7: Boundary Protection

• SC-8: Transmission Confidentiality and Integrity

• SC-13: Cryptographic Protection

Organizational Controls
•A 5.1 Policies for Information Security

•A 5.2 Information Security Roles and Responsibilities

•A 5.3 Segregation of Duties

•A 5.15 Access Control

•A 5.16 Identity Management

•A 5.17 Authentication Information

•A 5.18 Access Rights

People Controls

•A 6.1 Screening

•A 6.3 Information Security Awareness, Education and Training

Physical Controls

•A 7.5 Protecting Against Physical Environmental Threats

•A 7.6 Working in Secure Areas

•A 7.14 Secure Disposal or Re-Use of Equipment

Technological Controls
•A 8.1 User Endpoint Devices

•A 8.2 Privileged Access Rights

•A 8.5 Secure Authentication

•A 8.7 Protection Against Malware

•A 8.8 Management of Technical Vulnerabilities

•A 8.11 Data Masking

•A 8.12 Data Leakage Prevention

•A 8.13 Information Backup

•A 8.15 Logging

•A 8.16 Monitoring Activities

•A 8.20 Network Security

•A 8.24 Use of Cryptography



Data Breach Solutions At 

A Glance

Encryption Access controls Firewalls
Intrusion detection 

and prevention 
systems

Two-factor 
authentication

Data masking

Secure coding 
practices

Regular security 
updates and patches

Network 
segmentation

Secure data backups
Data loss prevention 

systems

Security information 
and event 

management (SIEM)

Security 
Orchestration, 

Automation, and 
Response  (SOAR)

User awareness 
training

Incident response 
plan

Endpoint Detection 
and Response (EDR)

User Behavior 
Analytics (UBA)

File Integrity 
Monitoring (FIM)

Threat Intelligence 
Platforms

Security audits and 
assessments

Security Scanning, 
Vulnerability 

Assessment and 
Penetration Testing

Remote Wiping and 
Data Erasure

Secure Remote 
Access and VPNs 
(Virtual Private 

Networks)

…..

Which 
one 

should I 
go?

What to 
do first?

Am I 
secure 

enough?

People Process Technology



Demands of 

SME vs Enterprise

VS

SMEs Enterprise

Data Volume and 

Complexity

Small data footprint, vary 
depending on the industry 
and nature of operations.

Large volume of data due to 
scale and operation across 
multiple departments, 
locations and business 
functions.

Data Infrastructure

Limited resources and may 
rely on smaller-scale data 
storage and infrastructure 
solutions such as local 
servers or cloud-based 
services.

Sophisticated and scalable 
data infrastructure 
including data center, cloud-
based solutions, and others



VS

SMEs Enterprise

Scalability and 

Flexibility

Require data management 
solutions that are scalable 
but also cost-effective and 
easily adaptable to their 
evolving business needs

Need scalable and flexible data 
management solutions to 
accommodate their growing 
data needs, changing business 
requirements, and expanding 
operations

Budget and 

Resources

Limited budgets and may 
need to prioritize their data 
management activities 
based on available 
resources and immediate 
business needs

Large budgets and 
resources allocated for data 
management initiatives, 
including data analytics, 
infrastructure upgrades, 
and compliance efforts

Demands of 

SME vs Enterprise



VS

SMEs Enterprise

Data Governance

Data management 
responsibilities may be 
spread across a smaller 
team or managed by a 
single individual

Data governance teams 
responsible for establishing 
policies, procedures, and 
frameworks for data 
management, privacy, and 
security

Data Security

Limited resources and may 
face challenges in 
implementing 
comprehensive security 
measures, making them 
potentially more vulnerable 
to data breaches.

Dedicated cybersecurity 
teams and invest heavily in 
robust security measures to 
protect their data against 
breaches, cyberattacks, and 
other threats

Demands of 

SME vs Enterprise



VS

SMEs Enterprise

Compliance and 

Regulations

Certain compliance 
requirements, but the 
scope and complexity may 
be relatively smaller, 
depending on the industry 
and geographical location

Broader range of 
compliance requirements 
and regulations due to their 
size, industry, and global 
operations 
e.g. PDPA, GDPR, or 
industry-specific regulations

Demands of 

SME vs Enterprise



Data Breach 

Management 

Strategies



6 Questions

Why?

What?

Where?

When?

How?

Who?



Why? and What?

What data should we protect and why?

1. List out all compliances e.g. laws, regulations, policies, 
standards that the organization have to comply.

2. List out your core data and keep them as data inventory (part 
of data governance)

3. Classify your data



5 Questions

Why?

What?

Where?

When?

How?

Who?



Data Breach Risk 

Assessment Approach

Identify and categorize sensitive data

Map data flows and systemsIdentify potential 
threats and 

vulnerabilities
Assess likelihood and impact

Determine current controls 
and safeguards

Conduct a gap analysis

Prioritize and implement risk 
mitigation measures



Understanding 

Data Breaches



Threat Source Types

Hacking and Cyberattacks

▪ Social Engineering

▪ Brute Force Attack

▪ Supply Chain Attack

▪ Malware

▪ Exploit Security Vulnerability

Insider Threats

▪ Compromised Users

▪ Careless/Negligent Insider

▪ Malicious Insider

Physical Theft or Loss

▪ Loss Devices

▪ Unauthorized Access to 

Credentials



Channels/ Threat Vectors that 

can cause data breaches

Data-
at-Rest

Data-
in-

Motion

File Share Server Database Hard disk Removable Media

Email Web Post Network Traffic Cloud



Popular techniques that 

attackers often use to steal 

your data

Social Engineering & Spear Phishing

Malware-Injecting Devices

Remote Access Tools

Credential Dumping

Data Exfiltration



Data Breach Risk 

Assessment Approach

Identify and categorize sensitive data

Map data flows and systems
Identify potential 

threats and 
vulnerabilities

Assess likelihood and impact

Determine current controls 
and safeguards

Conduct a gap analysis

Prioritize and implement risk 
mitigation measures



Data Breach Risk 

Assessment Approach

Data Vector

Email

CRM App

CRM Database

Cloud

Core Data

Customer data

Product data

HR data

…

Customer Data



5 Questions

Why?

What?

Where?

When?

How?

Who?



How?

Data Vector

Email

CRM App

CRM Database

Cloud

Solutions Encryption
Data 

Masking
DLP SIEM SOAR …

Prevention
Data Breach 

Detection
Response



Data Breach Solutions At 

A Glance

Encryption Access controls Firewalls
Intrusion detection 

and prevention 
systems

Two-factor 
authentication

Data masking

Secure coding 
practices

Regular security 
updates and patches

Network 
segmentation

Secure data backups
Data loss prevention 

systems

Security information 
and event 

management (SIEM)

Security 
Orchestration, 

Automation, and 
Response  (SOAR)

User awareness 
training

Incident response 
plan

Endpoint Detection 
and Response (EDR)

User Behavior 
Analytics (UBA)

File Integrity 
Monitoring (FIM)

Threat Intelligence 
Platforms

Security audits and 
assessments

Security Scanning, 
Vulnerability 

Assessment and 
Penetration Testing

Remote Wiping and 
Data Erasure

Secure Remote 
Access and VPNs 
(Virtual Private 

Networks)

…..

People Process Technology



Solution Matrix (Sample for Enterprise)

Data Vector

Email

CRM App

CRM Database

Cloud

Endpoint Computer

BYOD

Prevention
Data Breach 

Detection Response
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Email Encrypt
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DLP (Email)

DLP (Endpoint)
Disk Encrypt
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Secure 
Code

MFA

Network Segmentation

File 
Encrypt

Encrypted Protocol



Solution Matrix (Sample for SME)

Data Vector

Email

CRM App

CRM Database

Cloud

Endpoint Computer

BYOD

Prevention
Data Breach 

Detection Response

C
en

tr
al

iz
ed

 L
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g
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EM
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File Attachment Encrypt

MDM

EDR

CASB

DLP (Email)

DLP (Endpoint)
Disk Encrypt

Se
cu

ri
ty

 A
u

d
it

A
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es
s 

C
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n
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o
l

DRM B
ac

ku
p

 a
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d
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re
 P
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n

Secure 
Code

MFA

Network Segmentation

File 
Encrypt

App Access 
Log

Encrypted Protocol



N
o

ti
fy

Promptly 
notify the 
incident 
response 
team, IT 
department, 
management

A
n

al
yz

e
 (

Im
p

ac
t)

Conduct a 
preliminary 
analysis to 
determine 
the scope and 
impact of the 
data breach.

C
o

n
ta

in
m

en
t

Isolate 
affected 
systems or 
networks, 
shut down 
compromised 
accounts, or 
implement 
other 
measures to 
restrict 
access.

In
ve

st
ig

at
e

Preserve logs, 
system 
images, 
network 
traffic data, 
and other 
relevant 
evidence for 
analysis.

R
e

co
ve

ry

Implement 
data backup 
restoration, 
system 
reconfigurati
on, or other 
recovery 
measures.

Er
ad

ic
at

io
n

Identify and 
remove any 
malicious 
presence or 
unauthorized 
access points 
within the 
systems.

P
o

st
-I

n
ci

d
en

t

Document 
the details of 
the incident, 
actions taken, 
and lessons 
learned 
throughout 
the response 
process.

IDENTIFY PROTECT DETECT RESPOND RECOVER

Response Plan Stages



Lesson Learned Management

Knowledge Base should cover:

Incident Response 
Plan (Playbook)

Regulatory and Legal 
Requirements

Data Breach Impact 
Assessment

Post-Incident Analysis 
and Lessons Learned

Resources and 
References



Summary

Risk 
Assessment

Response 
Plan

Lesson 
Learned

Data Breach 
Detection

Prevention



Service Offering

ECM

Enterprise Content Management 

Using MS Platforms

DATACLASS

Data Classification and Data Loss 

Prevention (DLP) Consultancy

PRIVACY

Privacy Information Management 

System (PIMS) / PDPA

CYBER

Cyber Security Risk Management 

and Cyber Security Act (CSA)

DATA GOVERNANCE

Data Governance (DG) 

ISMS

Information Security Management 

System (ISMS)



Thank You
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